附件2：

中国平安财产保险股份有限公司东莞
分公司“保险+服务”方案

一、“保险+服务”方案
	方案类型
	方案一
	方案二
	方案三
	方案四
	定制化方案

	保费
	3000元
	18000元
	24800元
	50000元
	面谈沟通确定

	赔偿限额
	共享保额10万
	共享保额80万
	共享保额100万
	共享保额100万
	100万以上

	营业中断损失
	
	
	
	
	

	网络勒索损失
	
	
	
	
	

	数据恢复费用
	
	
	
	
	

	信息泄露
	
	
	
	
	

	免赔
	1000元或损失金额的10%，以高者为准
	8000元或损失金额的10%，以高者为准
	10000元或损失金额的10%，以高者为准
	5000元或损失金额的10%，以高者为准
	面谈沟通确定，保费超20万可享受7*24H安全托管服务

	网安服务
	1.互联网安全评估服务1次
	

	
	2.安全意识培训1次
	

	
	3.互联网暴露面检测1次
	

	
	4.安全加固1次
	

	
	
	5.基线检查1次
	5.基线检查2次
	

	
	
	6.漏洞扫描1次
	6.漏洞扫描4次
	

	
	
	7.渗透测试1次
	7.渗透测试2次
	

	
	
	8.安全巡检1次
	8.安全巡检2次
	

	
	
	9.安全运营平台服务（仅提供报告管理功能）
	9.安全运营平台服务（可接入数据，提供告警监测）
	


二、适用企业
[bookmark: _GoBack]东莞市境内的科技企业（包括高新技术企业、科技型中小企业、创新型中小企业、专精特新中小企业、专精特新“小巨人”企业、技术创新示范企业、制造业单项冠军企业、瞪羚企业等）或数字化转型企业。
三、“保险+服务”方案说明
1.平安网安险东莞服务模式
平安保险公司依托大湾区风险减量协同创新中心，搭建24小时网络安全监测平台，联动网络安全厂商等多方资源，配备本地资深专家服务队伍，提供现场运维、远程技术支持与一对一专属服务。
本网络安全保险采用“保险+服务+科技”全流程闭环模式，分为保前、保中、保后三大阶段，搭配企业差异化保险方案，兼顾风险转移与风险减量。保前开展多维度风险评估，为保险定价与方案定制提供依据；保中提供漏洞扫描、攻防演练、安全托管等多项安全服务；保后依托应急响应、溯源取证、事故鉴定完成理赔处置。模式融入AI技术搭建常态化智能检测体系，依托AI算法实现7×24小时威胁识别、漏洞监测与攻击预警，提升风险防控自动化水平。整套体系实现事前预防、事中监控、事后处置一体化，切实降低企业网络安全风险，完善风险保障体系，打造东莞特色网络安全保险服务模式。


2.保险责任
	责任类型
	保障内容
	详细内容

	第一方责任
	营业中断损失
	被保险企业因遭遇勒索病毒攻击或其他恶意攻击手段导致企业正常业务运营中断，由此产生企业毛利润损失。

	
	网络勒索损失
	被保险企业因遭遇勒索病毒攻击导致核心业务系统或核心数据文件加密，并被攻击者威胁交付赎金引发的费用损失。

	
	数据恢复费用
	被保险企业因遭受恶意攻击导致核心数据丢失、损毁或被删改，由此引发的数据恢复费用；被保险企业因遭遇勒索病毒攻击或其他网络安全事件后影响计算机系统正常使用，企业因此可能产生的重新更换计算机设备的费用。

	
	网络安全防御费用
	发生保险事故后，为了避免损失或影响的恶化，聘请专业机构对被保险企业的系统、软件进行防御、修复、升级所发生的必要且合理的费用和支出费用损失进行赔偿。

	
	法律费用
	发生保险事故后，因事故而被第三者提起仲裁或者诉讼，对应由被保险企业支付的仲裁或诉讼费用或者事先经保险人书面同意支付的其他必要且合理的法律费用支出进行赔偿。

	
	检测费用
	被保险企业发生保险事故后，为了确认保险事故影响程度与范围，聘请了列明的第三方专业机构所做的检测、鉴定服务，若保险责任成立，则针对下列服务所发生的必要且合理的费用、成本和支出费用损失进行赔偿。

	第三方责任
	信息泄露
	被保险企业被植入恶意软件，导致第三者的个人信息泄露或公司信息泄露，被保险企业被客户起诉而可能产生法定赔偿责任。

	
	数据丢失责任
	被保险人遭受事故，导致第三者计算机系统、网络和连接设备遭受拒绝服务攻击（DOS）或者发生数据被盗窃、被破坏、被修改导致的经济损失。

	
	第三者计算机系统、网络和连接设备责任
	因发生事故造成第三者的机密性个人信息或机密性公司信息泄露导致的经济损失。


3.服务内容
	序号
	服务场景
	服务名称

	1
	保前
	安全评估服务

	2
	保中
	安全意识培训

	3
	
	互联网暴露面检测

	4
	
	基线检查

	5
	
	漏洞扫描

	6
	
	渗透测试

	7
	
	安全加固

	8
	
	安全巡检

	9
	
	安全运营平台服务（可选择）

	10
	
	7*24H安全托管服务（可选择）

	11
	保后
	应急响应服务

	12
	
	安全事故鉴定评估


4.服务内容说明
	服务名称
	详细内容

	安全评估服务
	从风险管理角度分析信息系统威胁与脆弱性，开展等级保护融合评估，覆盖11个维度超150个指标，确定企业风险等级，支撑风险决策。

	安全意识培训
	为企业人员提供网络安全意识培训（线上视频），宣贯最新安全形势，通过案例分析讲解安全动态，提升员工安全意识，规范日常行为，提升企业整体安全防护水平。

	互联网暴露面检测
	对企业互联网侧可访问的IP、域名、端口、服务、Web应用等进行全面探测与识别，绘制暴露面资产地图，输出资产清单与暴露面分析报告。

	基线检查
	通过基线检查工具和人工复核，核查账户权限、访问控制、日志审计等配置项，识别合规风险，输出基线合规评估报告与优化方案。

	漏洞扫描
	通过漏洞扫描工具，基于CVE、CNNVD等漏洞库，对系统、应用、数据库进行深度扫描，定位高危漏洞，输出漏洞详情、影响范围及修复建议。

	渗透测试
	安全专家模拟黑客攻击路径开展实战化渗透，挖掘防御体系隐蔽漏洞与逻辑缺陷，输出攻击路径、风险影响评估及防御加固方案。

	安全加固
	针对排查发现的安全隐患，对企业的服务器、网络设备、应用系统等核心资产开展专项加固，优化系统安全配置、强化访问控制策略，全面提升安全防御能力。

	安全巡检
	每月开展一次远程安全巡检，核查安全设备运行状态、安全策略有效性、日志留存完整性等，协助企业持续优化安全架构，提升整体防御能力。

	安全运营平台服务
	提供SaaS化或者本地部署的数字安全运营平台，平台具备资产管理、IP管理、安全管理、运维管理和工单管理5个子系统，能够对企业的IT基础设施实现网络安全和运维保障的统一管理。平台对全网服务器、数据库、网络设备、安全设备、业务系统进行综合监控，对全网安全事件进行集中采集、监控、通报、处置，实现对IT设施安全和运维工作的一网统管。

	7*24小时安全托管服务
	依托云端安全运营中心为企业提供一站式的网络安全托管服务，充分发挥高级安全专家与先进运营平台优势，为企业提供5*8或7*24小时的安全托管运营服务，减轻企业安全运维压力。

	应急响应服务
	针对网络安全突发事件，采取紧急处置措施，快速定位安全问题，恢复业务正常运行，控制事件损失范围，降低安全事件对企业的影响。

	安全事故鉴定评估
	安全事件发生后开展溯源取证工作，完成安全事故的技术鉴定，明确保险责任，推动保险理赔工作落地，同时为企业后续安全优化提供依据。


四、理赔报案流程
第一步：报案
保单项下的索赔事故发生后，被保险人应立即通知保险人（报案电话：95511），提供有关情况，其中包括如下内容：
1.出险时间
2.出险地点
3.事故发生原因及经过
4.损失程度及估损金额，现场联系人的姓名、联络方式
第二步：查勘
保险人在接到被保险人电话通知后45分钟内或与被保险人约定的时间内进行处理。
根据客户的估损情况，启动差异化理赔流程。
第三步：收集资料
被保险人按照报案理赔人员指引尽快提交网络安全事故发生的相关佐证材料。
第四步：理算人审核
理算人审核被保险人提交的各种证明资料，并可提出补充要求。保险人有帮助被保险人获取有关证明的义务。
第五步：补充资料
理算人初步审核有关单证后，可进一步以书面形式提出补充证明要求，以便进一步确定损失情况。在初步审核单证后，即可出具初步理算报告，便于被保险人领取预付赔款。
第六步：理算报告
由理算人出具正式理算报告，作为被保险人获取赔款的主要依据。
第七步：支付赔款
保险人收到理算人最终理算报告后，立即安排保险赔款。
五、网络安全合作服务单位
优先合作单位：中国移动通信集团广东有限公司东莞分公司
六、网络安全保险条款方案适用条款
1.中国平安财产保险股份有限公司平安产险网络安全企业财产保险（2025版B款）条款注册号：C00001730612025112717383
2.中国平安财产保险股份有限公司平安产险网络安全企业财产保险（2025版）附加第三者计算机系统、网络和连接设备责任保险条款注册号：C00001730922025120266283
3.中国平安财产保险股份有限公司平安产险网络安全企业财产保险（2025版B款）附加信息泄露责任保险条款注册号：C00001730922025120266423
4.平安产险网络安全企业财产保险（2025版B款）附加数据丢失责任保险条款注册号：C00001730922025120266443
七、联系人与联系方式
保险业务咨询：杨新宇13592700205
中国平安统一报案电话：95511
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